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4. Hallazgos

4.1 No conformidades detectadas.

No se detectaron “No conformidades™ en el proceso de revision del Sistema de Contabilidad en la
Nube LiangApp v.1.0.0.

4.2 Oportunidades de Mejora

Durante el proceso de pruebas al Sistema se detectaron las siguientes oportunidades de mejora:

L

6.

Incluir entre los datos a mostrar en las trazas del Sistema todos los elementos necesarios para la
aclaracion de sucesos. Por ejemplo, ante acciones que impliquen una variacion en el contenido
de un determinado campo, mostrar su valor inicial y el posterior al cambio efectuado.

Considerar la eliminacion de la visualizacion opcional de la contrasefia tecleada por el
usuario (®), aun cuando es una funcionalidad comin en la actualidad, teniendo en cuenta que
se trata de una aplicacion contable-financiera.

Continuar la busqueda de una solucion a las caracteristicas de los navegadores actuales, que
ignoran la seguridad en el autoguardado de contraseiia, hasta lograr que se impida recordar la
misma, dada la importancia que esto reviste para la seguridad, en especial, de los sistemas
contable-financieros.

Afiadir mensajes de error comprensibles al usuario, para esclarecer los hechos, tanto al vencer
el periodo de vigencia de la contrasefia, como al efectuarse conexiones simultaneas de un
mismo usuario desde diferentes equipos.

Dar solucion a los problemas detectados en el punto 6.7.3 “Pruebas a la Aplicacidon y su
entorno de trabajo”, relacionados con los siguientes elementos:

e Emitir un nuevo certificado de seguridad por una entidad certificadora cubana. EI plazo
de vigencia acorde a la legislacion vigente puede ser hasta 2 afios, segun el articulo 36 de
la Resolucion 2/2016 del MININT que cstablece la
Infraestructura de Llave Publica en interés de la proteccidn criptografica de la informacion
oficial de la Republica de Cuba.

e Deshabilitar la compresion de contenido en el servicio web.

o Activar los headers de seguridad en la navegacion:

X-Frame-Options (protege contra ataques 'clickjacking')

X-Content-Type-Options (evita ataques basados en el engaiio del tipo MIME)

Web Browser XSS Protection (protege contra ataques "xss')

La Cookie csrfToken no tiene activa la flag Secure (evita que la cookie pueda ser

capturada sin encriptar).
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Eliminar problemas detectados durante la validacion de campos (Figura 71).
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El Sistema de Contabilidad en la Nube LiangApp v.1.0.0 CUMPLE con los requisitos para la
certificacion de los Sistemas Contable-Financieros.

La Habana, 28 de febrero de 2023.
“Afio 65 de la Revolucion”.
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